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Security Center Synergis™ é um sistema de controle de
acesso IP que aumenta a seguranga da sua organizagéo,
apresenta opgdes de hardware nao proprietario e
permite continuar seu dia sabendo que sua equipe esta
equipada para responder a qualquer ameaca.



Principais beneficios
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Responda com confianga Escolha o seu hardware
por meio da unificagéo com base em suas necessidades
Ao unificar o Synergis com sistemas de Ao contrario dos sistemas proprietarios, o Synergis
videomonitoramento, intercomunicadores e permite que vocé escolha o melhor hardware de
intrusdo, vocé toma uma decisdo mais clara e controle de acesso. Dos principais fabricantes de
oportuna em comparagao controladores de porta IP a travas sem fio e PoE -
aos sistemas auténomos. a escolha é sua.
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Mude para um sistema de controle Cybersecurity avangada
de acesso adaptavel em todos os niveis do seu sistema
O Synergis oferece o caminho mais claro para um A criptografia avangada e a autenticacdo baseada
sistema de controle de acesso IP que usa sua rede em respostas garantem comunicagdes seguras,
e infraestrutura de controle de acesso existente. protegem as identidades dos portadores de cartao

e mantém a integridade do sistema
como prioridade.

Mude para um Unico cartao Mantenha menos infraestrutura e
Gerencie centralmente todos os portadores reduza seu custo total de propriedade
de cartéo e credenciais, mesmo entre varios Implante os dispositivos Synergis Cloud Link em

sistemas independentes. Sincronize alteragdes todos os sites e estabelega conectividade em
automaticamente de um sistema para outro. tempo real com seu servidor principal,

in loco ou na nuvem.



Seguranga que gira em torno de vocé

De instalagées em um Unico edificio a implantagdes complexas em varios sites,

o Synergis foi projetado para lidar com as necessidades de organizagdes em
crescimento. Desde o gerenciamento de portadores de cartio e visitantes, impressao
de crachas e execucgdo de investigagdes, o Synergis atendera as suas necessidades
diarias. As opgdes de failover integradas permitem que vocé execute suas operagdes
diarias ininterruptamente e com a confianga de saber que seu pessoal e ativos estédo
protegidos durante situagdes criticas.

Gerenciamento de identidade
(sincronize portadores de cartdo com fontes externas)

Gerenciamento
de nivel de ameaca

Gerenciamento global
de portador de cartédo
(em multiplos sites)

Federagao
(monitoramento centralizado
e relatérios em mdltiplos sites

b

- Aplicativos méveis
e cliente web

Integragéo com Microsoft ( Security Center (w n  Opgodes flexiveis de
active directory a o credenciais (Mével,
(sincronize usuérios SYnergls- Biometria, Seos e

e portadores de cartdo) v 3 DESFire)

Unificagdo com video, intercom,
despacho de elevador e
sistema de intrusdo

Design e impressao
2 de crachas
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Monitoramento de presenga
em area em tempo real

Mapas
interativos dinamicos

Todas as suas necessidades

Projetado para escalar

Se vocé precisa proteger uma
instalagdo com varios sites ou
um local pequeno, o Synergis
tem a flexibilidade necessaria
para se adaptar ao seu ambiente
de seguranca.

em uma Unica (solugéo)
Obtenha uma solugdo completa
com design de cracha integrado,
gerenciamento de portadores
de cartéo e visitantes, relatérios
visuais avangados e muito mais.

Conecte-se em qualquer
lugar, a qualquer hora
Independentemente da
localizagédo, pode-se bloquear
ou desbloquear portas, revisar
eventos de controle de acesso
e alterar os niveis de ameaga
por meio de um conjunto de
aplicativos moveis e pela web.



Comece o dia com confianca

Como parte da plataforma unificada Security Center, o Synergis permite que vocé
aumente a eficiéncia e a seguranca ao unificar seu sistema de controle de acesso
com outros sistemas de seguranga e negdcios. Os operadores terdo as ferramentas
para tomar decisGes de segurancga e operagéo informadas e oportunas com uma
abordagem unificada para sua seguranca. Afaste-se de sistemas independentes que
nunca foram projetados para trabalhar juntos e desfrute de uma visdo unificada de

todas as suas informagdes de seguranca.
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o Visdao multitarefa
Vérias tarefas abertas ao mesmo tempo,
permitindo que os operadores vejam e fagcam
mais. Monitore videos, pesquise arquivos e
obtenha relatérios, tudo ao mesmo tempo.

e Checar portador de cartio via video
Compare imagens do portador de cartdo com
video ao vivo ou gravado associado a controle
de acesso para cada porta em qualquer tarefa
de monitoramento ou relatério.
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Mapas interativos dinamicos
Monitore e gerencie todos os seus sites
com mapas interativos que fornecem uma
visdo dinamica de todos os dispositivos de
seguranga, alarmes e status do sistema.

Relatérios visuais

Capture informagdes oportunas sobre suas
operagdes diarias e visualize o fluxo de
pessoas dentro de suas instalagdes sem

a necessidade de planilhas pesadas.



Escolha suas op¢des de implantagdo e compra

Selecione a forma como se apropria, implanta e mantém seu sistema de controle de acesso

Quer seu sistema seja implantado in loco, na nuvem ou em algum lugar intermediario,

o Synergis oferece um fluxo constante de inovagéo que fornece valor continuo para ajuda-lo
a focar em seus negdcios. Vocé escolhe se paga a vista ou a prazo, trazendo flexibilidade ao
seu orgamento com a edi¢do Synergis SaaS.
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Totalmente hospedada Hibrido
A edicéo Synergis SaaS é um controle de acesso Se vocé néo estiver pronto para fazer a transigédo
como servico (ACaaS) que permite que vocé completa para a nuvem, a edigdo Synergis SaaS
migre seu sistema totalmente para a nuvem, permite implantar alguns ou todos os seus sistemas
simplificando a implantagdo e a manutengéo de in loco e aumenta sua seguranga
um sistema de nivel empresarial. Escolha entre com servigos de valor agregado na nuvem.

pagamentos mensais ou anuais e reduza
o gerenciamento de sua infraestrutura.

M

In loco Um dispositivo para qualquer
Por muitos anos, o Synergis era implantado in loco. das opgdes
De posse de toda a sua infra-estrutura, vocé pode O dispositivo Synergis Cloud Link conecta de
assinar o servigo ou pagar antecipadamente. forma confiavel e segura seus controladores,

modulos e travas eletrdnicas in loco existentes
4 nuvem ou ao seu servidor de controle de acesso
principal in loco.



Principais recursos do Synergis

Recursos completos de controle de acesso para suas operagdes diarias

Gerenciamento de nivel de ameagca

Altere rapidamente o comportamento do seu
sistema de seguranca em resposta as mudancgas
nas condigdes de seguranga e ameagcas potenciais.
Pode-se criar niveis de ameaca predefinidos com
base em suas politicas de seguranca corporativa.

Gestao Global de portadores de cartdo
Sincronize portadores de cartéo, grupos de
portadores de cartédo, credenciais e modelos de
cracha em varios sistemas Synergis independentes
por meio da sincronizagdo de varios servidores.

Gestdo de visitantes

Modernize sua abordagem de gerenciamento de
visitantes e torne-se mais eficiente registrando
visitantes no Synergis, concedendo direitos de
acesso fisico e acompanhando seus movimentos
com facilidade.

Design e emissédo de cracha

Emita crachas de identificagdo para portadores
de cartédo e visitantes para que sua equipe possa
identificar facilmente quem deve e quem nao deve
ter acesso as suas instalagdes.

Com fluxo de trabalho avangado para solicitagao
de cartdo, vocé determina quem pode criar,
visualizar e imprimir crachas.

Mapas interativos dinamicos

Visualize e gerencie melhor seu ambiente de
seguranga navegando dinamicamente pelas
instalagdes e gerenciando um nimero maior de
portas, cAmeras, areas de intrusdo e outros
dispositivos de seguranca.

Failover e redundancia

Conte com a disponibilidade do seu sistema

de controle de acesso para gerar relatérios ou
fazer alteracdes de acesso sempre que precisar.
Tenha tranquilidade com o failover integrado e
mecanismos de redundancia que protegem contra
falhas de hardware ou interrupgdes de rede.

Sincronizagao com Microsoft Active
Directory (AD)

Sincronize seus usuarios do Windows com os
usuarios e portadores de cartédo no Security
Center. Adicionar usuarios do Windows no AD
criard automaticamente usuarios e portadores de
cartao no Security Center junto com seus grupos,
credenciais e campos customizados.

Despacho de destino de elevador

Gerencie com eficéacia o trafego do elevador com
base no acesso e horarios atribuidos ao portador
de cartdo no Synergis. Otimize suas operagdes
prediais por meio de deslocamentos ordenados
dos portadores de carto.

Federagao

Facilite o monitoramento centralizado, geragéo de
relatérios e gerenciamento de alarmes em vérios
sites independentes, sincronizando entidades de
porta e eventos e alarmes relacionados entre locais
em tempo real.

Segurancga e privacidade ponta a ponta
Garanta que seus servidores, comunicagdes e
dispositivos estejam protegidos com os protocolos
criptograficos mais recentes para que seu sistema
de controle de acesso esteja protegido contra
ameacas cibernéticas emergentes.



Lista abrangente de recursos

Principais fungdes de controle de acesso

Interface de usuario

Gerenciamento do portador de cartdo com opgdes avangadas
de filtragem para localizar rapidamente e atribuir autorizagdes
minimas de seguranga

Fluxo de trabalho para emisséo de crachas e trilhas de
atividades para emitir credenciais, solicitar triagem de crachas
e muito mais.

Gerenciamento de visitantes com processo de check-in/out,
impresséo de cracha ou credenciais em papel e modo de
acompanhamento de visitantes

Controle de elevador sem CLPs
(Integracdes de despacho de destino disponiveis)

Credenciais moveis: Emitir ou revogar credenciais moveis.

Reenvie ou cancele convites por e-mail.

Visualize o status de sua assinatura de credencial movel e
contagem de licengas.

Integrado diretamente com o HID Origo Management Portal.

Placa de veiculo como uma credencial

Controle de acesso e video em um Unico pacote de software

Interface baseada em tarefas de ultima geragéo

Verificagéo do portador de cartéo e informagdes adicionais no
bloco de exibigédo

Gestao unificada de alarmes (acesso, video, intrusdo)

Relatérios avancados

Mecanismo de relatério incorporado

Visualizagdo de eventos e alarmes de controle de acesso por
meio de gréficos e tabelas

Relatérios customizaveis sem ferramentas de terceiros

Relatérios de atividade e configuragéo

Exportagéo de relatérios para CSV, EXCEL e PDF

Relatdrios automaticos por e-mail para usuarios especificos

Relatérios de presenca na area e tempo e participagdo

Gerenciamento de varios sites

Contagem de pessoas para controle de aglomeragéo

Medidas avangadas de controle de acesso

Antipassback (suave, rigido, no cronograma, forgive APB)

Gerenciamento de nivel de ameacga

Regra da primeira pessoa a entrar para acionar programagdes
de desbloqueio

Regra da primeira pessoa a entrar para ativar direitos de acesso

Regra de duas pessoas

Modo de acompanhante do visitante

Suporte para PIN de pénico

Ativag&o por cracha duplo

A porta intertrava sem a necessidade de CLPs para garantir
que apenas uma porta possa ser aberta a qualquer momento na
area segura

Ocupagdo maxima

Assistente de evacuagéo para contabilizar pessoas durante as
evacuagdes de rotina e de emergéncia

Arquitetura distribuida avangada para gerenciar vérios sites,
reduzindo o custo total de propriedade (TCO)

Gerenciamento centralizado de portadores de cartdo e
sincronizag3o entre sites independentes

Relatérios globais e monitoramento de sites independentes por
meio do Federagéo™

Medidas de seguranga

Privilégios de acesso para usuéario configuraveis

Recursos de acesso remoto seguro

Protocolos e comunicagdes seguras
do cartéo ao software

Exportagao protegida por senha

Logins de usudrios autenticados

Gerenciamento de senhas para o Synergis Cloud Link

Autenticagdo de certificado

Exibir criptografia para protocolo de comunicagéo

Widget score de seguranca

Hardware suportado

O Synergis Cloud Link suporta:

- Médulos de interface HID VertX: V100, V200, V300

- Controladores Mercury EP e LP

- Travas Assa Abloy WiFi, PoE e Aperio (AH30, AH40)

- Travas sem fio (plugin SVN disponivel)

- Travas Allegion Schlage AD-Series, Legacy LE e NDE
(através dos painéis Mercury EP e LP)

- Travas BEST Wi-Q (através do Mercury LP4502)

- Travas Allegion Schlage NDE, LE e de controle (através do
ENGAGE Gateway)

- Travas Simons Voss Smartintego
(através dos painéis Mercury EP e LP)

- Controladores de porta de rede Axis A1001 e A1601
Leitores habilitados para OSDP via RS-485

Axis A1610 e A1210 Powered by Genetec

Controladores HID Vertx e Edge EVO suportados

Leitores biométricos IDEMIA, Suprema, Invixium e Stonelock
através do plug-in

Classificagéo padréo ouro da industria EAL6+

Partigdo de dados separada

Modo de seguranca

Failover e redundancia

Gerenciador de acesso nativo e failover de diretério

Failover e arquivamento redundante (hot-standby
para minimizar o tempo de inatividade)

Suporte a virtualizagdo

Arquitetura distribuida

Comunicagdes ponto a ponto nos dispositivos Synergis Cloud
Link para link entre E/S global e antipassback

Configuragao do sistema

Disponivel para implantagéo in loco, SaaS e hibrido

Copia de configuragéo

Instalagéo silenciosa para implantagdo e upgrades em massa

Descoberta automatica de dispositivos de controle de acesso

Importagdo em massa de portadores de cartéo, credenciais e
campos customizados

Upgrade centralizado de firmware para vérios dispositivos




Edicoes do Security Center Synergis

O software de controle de acesso Synergis esta disponivel em uma variedade de
pacotes projetados para atender ao tamanho e as necessidades de suas aplicagbes
de segurancga. Vocé pode modificar facilmente seu pacote com uma simples
atualizacdo de licenga a medida que seus requisitos evoluem.

Visdo geral do pacote Standard Pro Enterprise Saa$S
Ndmero méximo de leitores 64 256 Irrestrito Irrestrito
Ndmero maximo de clientes de . .

. . | 5 10 Irrestrito Irrestrito
monitoramento (5 incluidos)
Numero de gerenciadores de acesso 1 2 Irrestrito Irrestrito
Designer de crachés e campos

. [ ] [ ] ° [ ]

customizados
Gerenciamento de alarme o o ° o
Mapas gréficos dindmicos o ° ° °
Relatérios customizados e notificagdes o o R o
por e-mail
Suporte a virtualizagéo o o ° o
Gerenciamento de credenciais moéveis ° ° ° °
Failover integrado ao Access Manager °
Gestao de visitantes ° ° ° °
Gerenciamento de nivel de ameaga o ° ° o
Ferramenta de importagao o ° ° o
ClearlD o o o o
Assistente de evacuagéo o o
Microsoft Active Directory o o o
— portadores de cartéo e usuarios
Gerenciamento global de titulares de o o
cartdo e Federagéo*
@ Incluido ou suportado O Opcional * O site principal deve ser Enterprise. O software de site remoto pode ser qualquer pacote.
** Azure AD para portadores de cartdo. ADFS para usuérios
Genetec Inc.
genetec.com/br/fale-conosco © Genetec Inc., 2023. Genetec, Synergis, Federagéo, o Logo Synergis,
info@genetec.com o logo Genetec e o logo Mobius Strip sdo marcas comerciais da Genetec Inc.,

@genetec e pode estar registrado ou com registro pendente em vdrias jurisdi¢es.



